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Wprowadzenie

Nie jest tajemnica, ze pozyskiwanie informacji z réznych Zré-
del zawsze lezalo w zakresie zainteresowania takich instytucji, jak
stuzby chronigce porzadek publiczny czy agencje wywiadowcze. Wej-
$cie w posiadanie odpowiednich informacji bylo 1 jest réwniez istotne
z punktu widzenia podmiotéw prywatnych. Firmy sprawdzajace swoich
kontrahentéw czy pracodawcy usitujacy pozyskaé dodatkowsg wiedze
o kandydatach do pracy nie stanowig obecnie przypadkéw odosobnio-
nych. Pozyskiwanie informacji nie wystepuje jednakze jedynie na pozio-
mie instytucjonalnym czy pracowniczym. Szybki postep technologiczny
bowiem sprawil, ze nierzadko kazdy z nas ma mozliwo$¢ znalezienia
w Internecie informacji dotyczacych konkretnego zagadnienia czy inte-
resujgce] go osoby. Obecne czasy kaza zatem spojrzeé¢ na informacje
jako dobro, ktére w niepowolanych rekach moze stanowié zagrozenie lub
dziata¢ na niekorzys$¢ jednostki. Dlatego tez na zagadnienie pozyskiwa-
nia informacji powinno spojrzeé sie szerze] — nie tylko z perspektywy
technicznych mozliwosci, jakie istniejg w tym zakresie, ale réwniez jak
na zjawisko spoleczne majace okreslone konsekwencje oraz na dzialanie
podlegajace odpowiednim ograniczeniom prawnym. Celem niniejszego
artykutu jest zatem wskazanie spofeczno-prawnych probleméw zwigza-
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nych z pozyskiwaniem oraz wykorzystywaniem informacji zamieszczo-
nych w Internecie.

Analizujac zagadnienie pozyskiwania informacji w Internecie, nalezy
zwr6ci¢ uwage na pojecia takie jak tzw. bialy wywiad / wywiad jawno-
zrédlowy (ang. OSINT — open source intelligence) oraz przeciwstawiany
mu tzw. czarny wywiad. Nie istnieje jedna oficjalna definicja biatego
wywiadu!, jednakze pojecie to w literaturze ttumaczone jest jako pozy-
skiwanie informacji z jawnych oraz ogélnodostepnych zZrédel. Zgodnie
z definicja przyjeta przez NATO w 2002 roku bialy wywiad polega na
poszukiwaniu informacji pochodzacych z jawnych Zrédet za pomoca
legalnych metod 1 §rodkéw?. Przywotana publikacja odwotuje sie co
prawda do pozyskiwania informacji w celu usprawnienia pracy wywiadu,
jednakze zawarte w niej zostalo réwniez twierdzenie §wiadczace o tym, ze
jej autorzy dostrzegli mozliwos$¢ korzystania z OSTINT nie tylko przez
osoby pracujgce w wywiadzie3.

Przeciwiehstwem bialego wywiadu jest tzw. czarny wywiad, ktéry
polega na pozyskiwaniu informacji przy wykorzystaniu metod prawnie
zakazanych uzytkownikowi Internetu*. Poza bialym 1 czarnym wywia-
dem i1stnieje pojecie posrednie — tzw. szary wywiad, ktéry rézni si¢ od
wcze$nie] wymienionych tym, ze z jednej strony pozyskanie informacji
w jego ramach jest nadal legalne, jednakze dostep do szukanych danych
moze by¢ trudniejszy niz w przypadku biatego wywiadu (na przykiad
do materiatéw konferencyjnych, archiwalnych informacji zamieszczo-
nych na stronie internetowej)®. Ponadto niektére dziatania podejmo-
wane w ramach szarego wywiadu moga zosta¢ uznane za nieetyczne (na
przyklad wykorzystanie socjotechnik do pozyskania danych)®. Analizujgc
mozliwosci pozyskania danych w Internecie, nalezy pamietaé, ze niektére
metody szukania informacji pod wzgledem legalnosci klasyfikowane sa
z uwzglednieniem kategorii podmiotu podejmujgcego wskazane dziatania.

1 B. Stromeczynski, P Waszkiewicz, Biaty wywiad w praktyce pracy organéw scigania na
przykladzie wykorzystania serwiséw spotecznosciowych, ,Prokuratura i Prawo” 2014, nr 5,
s. 148-150.

2 NATO Open Source Intelligence Handbook, 2002, s. 5, http://www.au.af.mil/au/awc/awc-
gate/nato/osint_reader.pdf (dostep: 21.01.2019).

3 Tamze.

Moga to by¢ jednakze metody, ktére sa dopuszczalne podczas prowadzenia czynnoSci

wywiadowczych, takie jak podstuchy czy kontrola korespondencji.

5 B. Stromczyhski, P Waszkiewicz, Bialy wywiad w praktyce..., s. 150.

6 D. Mider, J. Garlicki, W. Mincewicz, Pozyskiwanie informacji w Internecie metodgq Google
Hacking — bialy, szary czy czarny wywiad?, ,Przeglad Bezpieczehstwa Wewnetrznego”
2019, nr 20, s. 68-91.
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Artykul niniejszy skupiaé bedzie sie na osobach fizycznych niebedacych
pracownikami stuzb czy wywiadow.

Prawne granice pozyskiwania informacji

Jednym z problemoéw, jaki pojawia sie w omawianym zakresie, sg
prawne granice pozyskiwania informacji. Analizujgc polski kodeks karny-
7(dalej jako kk) zauwazy¢ mozna, ze przestepstwa z wykorzystaniem kom-
putera do pozyskiwania danych opisane zostaly w wiekszosci w rozdziale
dotyczacym przestepstw przeciwko ochronie informacji. I tak artykut
267 kk stanowi: ,§ 1. Kto bez uprawnienia uzyskuje dostep do informacji
dla niego nieprzeznaczonej, otwierajgc zamkniete pismo, podlaczajgc sie
do sieci telekomunikacyjnej lub przelamujac albo omijajac elektroniczne,
magnetyczne, informatyczne lub inne szczegodlne jej zabezpieczenie, pod-
lega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolno$ci do
lat 2. § 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep
do catosci lub czeéct systemu informatycznego. § 3. Tej samej karze
podlega, kto w celu uzyskania informacji, do ktérej nie jest uprawniony,
zaklada lub postuguje sie urzadzeniem podstuchowym, wizualnym albo
innym urzadzeniem lub oprogramowaniem”.

Cytowany przepis jasno wskazuje, ze préba uzyskania informacji
poprzez tamanie czy tez omijanie zabezpieczen podlega karze. Obok
tradycyjnych form nielegalnego uzyskiwania informacji (takich jak na
przykiad nieuprawnione otwieranie cudzej korespondencji) ustawodawca
zauwazyl potrzebe wlaczenia do katalogu réwniez nielegalnego uzyska-
nia informacji poprzez przetamanie systemu informatycznego. Ponadto
w polskim prawie karalne jest takze wykorzystywanie podstuchéw lub
oprogramowania pozwalajagcego na obserwowanie innej osoby. Usta-
wodawca polski penalizuje tez sama ingerencje w zamieszczone dane.
Stanowig o tym kolejne artykuly kk: ,Art. 268. § 1. Kto, nie bedac do
tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotne;
informacji albo w inny sposéb udaremnia lub znacznie utrudnia osobie
uprawnione] zapoznanie si¢ z nig, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2. § 2. Jezeli czyn okreslony
w § 1 dotyczy zapisu na informatycznym no$niku danych, sprawca pod-
lega karze pozbawienia wolno$ci do lat 3. [...] Art. 268a. § 1. Kto, nie
bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub

7 Ustawa z 6 czerwca 1997 roku — Kodeks karny t.j. Dz.U. z 2018 ., poz. 1600, ze zm.
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utrudnia dostep do danych informatycznych albo w istotnym stopniu
zakléca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych, podlega karze pozbawienia wolnosci do
lat 3. [...]".

Warto zwréci¢é uwage na fakt, ze krajowy prawodawca przewiduje
surowszg odpowiedzialno§¢ w przypadku ingerencji w informatyczny
no$nik danych, co podkresla, jak istotne znaczenie ma tego rodzaju prze-
stepstwo dla prawidlowe] ochrony informacji.

Zgodnie z art. 269a kk réwniez czynnosci prowadzace do zaklécania
dziatania systemu informatycznego uznane zostaly za nielegalne 1 moga
podlega¢ karze. Warto wspomniel, ze wprowadzeniu wskazanych wyzej
przepiséw nie towarzyszylo wylgczenie odpowiedzialnosci w wyjatkowych
przypadkach, takich jak na przyktad nieuprawniony dostep do systemu
informatycznego w celu testowania efektywnos$ci wprowadzonych zabez-
pieczen. Blad ten jednak naprawiony zostal w art. 269b § 1a kk (,Nie
popelnia przestepstwa okreslonego w § 1, kto dziata wylacznie w celu
zabezpieczenia systemu informatycznego, systemu teleinformatycznego
lub sieci teleinformatycznej przed popelnieniem przestepstwa wymienio-
nego w tym przepisie albo opracowania metody takiego zabezpieczenia),
a takze w art. 269¢ kk (,Nie podlega karze za przestepstwo okreslone
w art. 267 § 2 lub art. 269a, kto dziala wylgcznie w celu zabezpieczenia
systemu informatycznego, systemu teleinformatycznego lub sieci tele-
informatyczne] albo opracowania metody takiego zabezpieczenia 1 nie-
zwlocznie powiadomit dysponenta tego systemu lub sieci o ujawnionych
zagrozeniach, a jego dzialanie nie naruszylo interesu publicznego lub
prywatnego 1 nie wyrzadzito szkody”). Wprowadzenie obu przepiséw
bylo konieczne dla skutecznego dzialania os6b zajmujgcych sie ,legalnym
hackingiem”, a wiec dzialaniem zmierzajacym do poprawy bezpieczen-
stwa informatycznego podmiotéw publicznych oraz firm prywatnych.

Warto podkreslié, ze wszystkie oméwione przepisy stanowig przestep-
stwa powszechne, a wiec takie, ktére popelnione moga by¢ przez kazdego
czlowieka. Oznacza to, ze ustawodawca wskazal prawng granice dopusz-
czalnoSci pozyskiwania informacji w sposéb legalny. Powyzsze przepisy
nie dajg jednakze odpowiedzi na wszystkie sytuacje zwigzane z mozli-
woscig pozyskiwania danych. Dzialania takie jak wlamania do systemu
informatycznego czy przetamywanie zabezpieczen kryptograficznych nie
budzg watpliwosci co do ich nielegalnosci. Wydaje sie, ze ustawodawca
ustosunkowat si¢ réwniez negatywnie do sytuacji pozyskiwania informacji
na przykltad w drodze uzyskania dostepu do systemu informatycznego
w wyniku wejScia w posiadanie hasla zdobytego na skutek zastosowania
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socjotechnik (art. 267 § 2 kk). Wskazuje on bowiem, ze uzyskanie dostepu
do systemu informatycznego przez osobe nieuprawniong jest czynno-
$cig podlegajacg odpowiedzialnoSci karnej. W przeciwienstwie do § 1,
kolejny § 2 art. 267 kk nie wymienia jednak konkretnych dziatan, ktére
muszg zosta¢ podjete, aby nieuprawniony dostep stal sie karalny. Ozna-
cza to penalizowanie samej sytuacji uzyskania nieuprawionego dostepu
do danych bez wzgledu na metody wykorzystane do osiagniecia celu.
W tym kontekécie warto zwréci¢ dodatkowo uwage na art. 287 § 1 kk
stanowiacy, ze: ,Kto, w celu osiagniecia korzy$ci majgtkowej lub wyrza-
dzenia innej osobie szkody, bez upowaznienia, wplywa na automatyczne
przetwarzanie, gromadzenie lub przekazywanie danych informatycznych
lub zmienia, usuwa albo wprowadza nowy zapis danych informatycznych,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Przepis ten penalizuje miedzy innymi przestepstwo phishingu, a wiec
dzialania polegajgcego na skopiowaniu strony internetowej okre§lonej
instytucji (na przyklad banku) w celu przekonania podmiotu korzystaja-
cego z witryny o jej prawdziwoSci 1 uzyskaniu w ten sposéb pozgdanych
informacji. Forma phishingu moze by¢ réwniez przestanie wiadomosci
e-mailem z podaniem falszywego nadawcy — podszywanie sie pod pod-
miot, do ktérego odbiorca ma zaufanie (na przyktad administrator poczty,
instytucja panstwowa)®. Wspodlczesng odmiang phishingu jest tzw. spear
phishing polegajacy na celowym doborze oséb, ktére majg zostaé ofia-
rami oszustwa’. Typowanie potencjalnych ofiar odbywa sie na podstawie
przeprowadzonego przez oszusta wywiadu $rodowiskowego (nierzadko
opartego na bialym wywiadzie).

Zgodnie ze statystykami umieszczonymi na stronie policji, w Polsce
liczba przestepstw zawierajacych znamiona tzw. oszustwa komputero-
wego z roku na rok rosnie.

Warto zwr6cié uwage, ze statystyka dotyczy jedynie postepowan
wszczetych, a wiec odnosi sie tylko do tych przypadkéw, w ktérych
uzytkownik zglosil prébe oszustwa organom $cigania. Poglad na to, jak
duzg skale moga osiggngé ataki phishingowe, moze da¢ material przygo-
towany przez firme Kaspersky Lab. W raporcie dotyczgcym pierwszego
kwartalu 2018 roku podkreslone zostato, ze tylko we wskazanym czasie
program antyphishingowy Kaspersky Lab zapobiegl 90 245 060 prébom

8 Haslo: Phishing, ,Stownik Jezyka Polskiego”, https://sjp.pl/phishing (dostep: 12.11.2018).

9 K. Jasiolek, Spear phishing, czyli ataki spersonalizowane, Komputer Swiat, 13.08.2013,
https://www.komputerswiat.pl/aktualnosci/bezpieczenstwo/spear-phishing-czyli-ataki-
spersonalizowane/m5th9v9 (dostep: 12.11.2018).
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przekierowania uzytkownika do witryn oséb przeprowadzajacych atak!?.
OczywiScie pamietaé nalezy, ze jest to jedno z wielu oprogramowan
komercyjnych stuzacych do zabezpieczania komputera uzytkownika, nie
jest to wiec pelen obraz problemu.

Tabela 1. Statystyki przestepstwa w postaci oszustwa komputerowego (art. 287 kk)

Rok Liczba wszczetych postgpowann | Liczba stwierdzonych przestgpstw
2016 4103 4207
2015 4105 3282
2014 2567 2154
2013 1768 1573
2012 1285 1351
2011 1012 1364
2010 838 623
2009 673 978
2008 472 404
2007 322 492
2006 285 444
2005 326 568
2004 229 390
2003 219 168
2002 114 368
2001 59 171

Zrédlo: http://statystyka.policja.pl (dostep: 12.02.2019)

Kolejng 1stotng kwestig zwigzang z korzystaniem z pozyskiwanych
informacji jest mozliwo§¢ wykorzystania ich w charakterze dowodu
w postepowaniu karnym. Artykul 168a kpk, wprowadzony do kodeksu
postepowania karnego nowelg z 11 marca 2016 roku!l, stanowi, ze
,Dowodu nie mozna uznaé¢ za niedopuszczalny wylacznie na tej pod-
stawle, ze zostal uzyskany z naruszeniem przepiséw postepowania lub

10° N. Demidova, T. Shcherbakova, M. Vergelis, Spam and Phishing in Q1 2018, Kaspersky.
com, 23.05.2018, https://securelist.com/spam-and-phishing-in-q1-2018/85650/ (dostep:
12.11.2018).

Ustawa z 11 marca 2016 r. o zmianie ustawy — Kodeks postepowania karnego oraz
niektérych innych ustaw, Dz.U. z 2016 r, poz. 437.

11
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za pomoca czynu zabronionego, o ktérym mowa w art. 1 § 1 Kodeksu
karnego, chyba ze dowdd zostal uzyskany w zwigzku z pelnieniem przez
tunkcjonariusza publicznego obowigzkéw stuzbowych, w wyniku: zabé;-
stwa, umyslnego spowodowania uszczerbku na zdrowiu lub pozbawienia
wolnoS$ci”. Przepis ten oznacza, ze nawet dowody pozyskane w drodze
przestepstwa (na przyklad wlamania sie do systemu informatycznego)
mogg zostac legalnie wykorzystane w procesie karnym. Pamieta¢ jed-
nak nalezy, ze doktryna dopuszczenia tzw. owocu zatrutego drzewa nie
wyklucza postawienia osobie zarzutéw w zwigzku ze sposobem zdobycia
okreslonego dowodu.

Bardziej skomplikowana sytuacja w tym wzgledzie rysuje si¢ na grun-
cle postepowania cywilnego. Procedura ta warta jest w tym miejscu wspo-
mnienia, gdyz nierzadko w toczacych sie przed sagdem sprawach strony
wykorzystujg dowody zdobyte w sposéb naruszajgcy prawo (na przyklad
nagranie osoby bez jej zgody, wykorzystanie prywatnych e-maili czy infor-
macjl z prywatnej rozmowy toczacej sie na portalu spolecznosciowym).
W ramach procesu cywilnego nie ma zasady méwiagcej o dopuszczalnosci
lub niedopuszczalnosci dowodéw zdobytych w sposéb sprzeczny z obo-
wigzujagcymi normami prawnymi. Dopuszczenie dowodu zalezy zatem
od rozwazenia przez sad okre§lonych débr, a wiec z jednej strony usta-
lenia prawdy materialnej pomocnej w rozstrzygnieciu sporu, a z drugie]
naruszenia okreslonych praw jednostki (na przyktad prawa do prywat-
nos$ci, prawa do tajemnicy korespondencji). O tym, ze nie wyklucza si¢
przez sad wykorzystania ,owocu zatrutego drzewa” $wiadczy chociazby
wyrok Sadu Najwyzszego z 23 kwietnia 2003 roku, w ktérym sedziowie
uznali, ze ,nie ma zasadniczych powodéw do calkowitej dyskwalifikacji
kwestionowanego przez pozwang dowodu z nagran rozméw telefonicz-
nych, nawet jezeli nagran tych dokonywano bez wiedzy jednego z roz-
moéweow. Skoro strona pozwana nie zakwestionowata skutecznie w toku
postepowania autentyczno§ci omawianego materiatu, to mégt on stuzyé
za podstawe oceny zachowania si¢ pozwanej w stosunku do pozwanego
1 mozliwoéci sformutowania wniosku o naduzywaniu alkoholu przez
pozwang”12. Wskazany wyrok, dotyczacy nagran telefonicznych utrwalo-
nych bez zgody jednej ze stron, przenie§¢ mozna réwniez na inne sytu-
acje, w ktérych dowody zostaly zdobyte z naruszeniem praw oséb trze-
cich. Pamieta¢ jednakze nalezy, ze niezaleznie od przepiséw prawnych
wykorzystanie informacji pozyskanych w sposéb niezgodny z prawem
moze zosta¢ uznane za sprzeczne z zasadami etycznymi.

12 Wyrok Sadu Najwyzszego IV CKN 94/01.
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Internetowe manipulacje — ochrona praw jednostki

Ze wzgledu na postep technologiczny 1 nowe sposoby wykorzystywa-
nia potencjalu Internetu polski ustawodawca nie jest w stanie wprowa-
dzié przepisow bedacych odpowiedzig na kazdg sytuacje rodzacg prawne
watpliwosci w zakresie pozyskiwania informacji. Problem pojawia sie na
przyklad podczas podszywania sie pod inng osobe lub zakladania falszy-
wych kont w Internecie w celu badZ pozyskania okre$lonych informacj,
badZ ingerencji w nie. Ciekawym przyktadem na polskim gruncie jest
orzeczenie Sadu Rejonowego w Olsztynie z 21 lipca 2015 roku!3. Oskar-
zong w sprawie byla kobieta, ktéra chciata potwierdzi¢ podejrzenia co do
homoseksualnych sklonnosci swojego partnera. W tym celu wykorzystata
znalezione wczeéniej w Internecie zdjecie przypadkowego mezczyzny.
Wizerunek postuzyl kobiecie do utworzenia fikcyjnego konta na portalu
przeznaczonym do nawigzywania homoseksualnych kontaktéw. Pod koniec
2014 roku mezczyzna, ktérego zdjecie zostato wykorzystanie do zatozenia
profilu, dowiedzial si¢ o tym fakcie 1 zlozyl zawiadomienie o popelnieniu
przestepstwa. Kobiecie postawiono zarzut z art. 190a kk (tzw. stalking) !4,
wskazujac, ze podszywanie sie pod pokrzywdzonego 1 wykorzystanie jego
wizerunku spowodowalo wyrzadzenie pokrzywdzonemu ,[...] szkody
osobiste] poprzez przedstawienie go jako osoby o skfonnosciach homo-
seksualnych poszukujacej partnera seksualnego [...]"1>. We wskazanym
przypadku sad uniewinnil oskarzong, uznajac, ze popelniony przez nig
czyn nie wykazuje znamion przestepstwa z art. 190a, gdyz nie znata
ona pokrzywdzonego 1 jej celem nie bylo wyrzadzenie mu krzywdy. Sad
zatem nie uznal samego faktu wykorzystania czyjego$ wizerunku w celu
zalozenia fikcyjnego konta za przestepstwo, ktére powinno by¢ $cigane
na podstawie przepiséw prawa karnego, mimo 1z mogta zostaé naruszona
reputacja pokrzywdzonego. Wskazany wyrok nie wyklucza jednak wysta-

13 Wyrok Sadu Rejonowego w Olsztynie II K 497/15.

14 Art. 190a kk: ,§ 1. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej
wzbudza u niej uzasadnione okoliczno§ciami poczucie zagrozenia lub istotnie naru-
sza Je] prywatno$¢, podlega karze pozbawienia wolnosci do lat 3. § 2. Tej samej karze
podlega, kto, podszywajac sie pod inng osobe, wykorzystuje jej wizerunek lub inne
jej dane osobowe w celu wyrzadzenia jej szkody majatkowej lub osobistej. § 3. Jezeli
nastepstwem czynu okre§lonego w § 1 lub 2 jest targniecie sie pokrzywdzonego na wia-
sne zycie, sprawca podlega karze pozbawienia wolno$ci od roku do lat 10.§ 4. Sciganie
przestepstwa okreS§lonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego”.

15 Wyrok Sadu Rejonowego w Olsztynie II K 497/15.
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pienia z powddztwem o naruszenie dobr osobistych na gruncie prawa
cywilnegol®.

Kwestia wyrzadzania drugiej osobie szkody jest istotnym elemen-
tem przestepstwa podszywania sie, ktéry musial wzigé pod uwage sad
amerykanski. Sprawa People v. Golb!7 dotyczyta nowojorskiego prawnika
Ralpha Golba, ktéry chcge poméc swojemu ojcu prébujgcemu rozpo-
wszechnié jedng z gloszonych, a niedocenianych przez srodowisko teori
naukowych, podszyt sie pod prof. Lawrence’a Schiffmana. Celem takiego
postepowania bylo rozestanie e-maili do pracownikéw naukowych, w kté-
rych rzekomy prof. Schiffman przyznawal sie do popelnienia plagiatu
w stosunku do prac ojca R. Golba. Ponadto R. Golb stworzyl kilka
fikcyjnych tozsamosci 1 na licznych blogach oskarzal prof. Schiffmana
o kradziez pomystéw swojego ojca. Proces R. Golba toczyl si¢ kilka lat
1 ostatecznie zakonczyt skazaniem na kare dwéch miesiecy wigzienia za
przestepstwo podszywania sie. Czyn, ktérego dopuscit si¢ R. Golb, jest
jedng z form tzw. sock puppetry, a wiec dzialania polegajacego na wyko-
rzystywaniu fikcyjnej tozsamosci w Internecie. Zasadniczo sock puppet ma
znaczenie pejoratywne, gdyz wigze sie z tworzeniem alternatywnych kont
(lub nadawaniem sobie pseudoniméw) w celu oszukania oséb korzysta-
jacych z danego portalu (strony dyskusyjnej czy bloga)18.

Obecnie definicja sock puppet rozszerzyla si¢, gdyz celem dzialania
moze by¢ réwniez manipulowanie opinig publiczng czy ominiecie zakazu
administratora co do wypowiadania sie na okre§lonej stronie interneto-
wej. Dla porzadku warto wskazaé, ze pacynki, jak czasem nazywane jest
opisywane to dzialanie w jezyku polskim, nie zawsze powinny by¢ trak-
towane jako zjawisko negatywne. Na stronie regulujacej zasady Wikipedii
mozemy przeczytal, ze na przyklad ,Posiadanie wielu kont pozwala tez
na ochrone prywatnosci. Kto§, kto jest znany publicznie lub w pewnym
kregu os6b, moze zostaé rozpoznany z np. jego zainteresowan 1 dokony-
wanych edycji. Rozdzial tych edycji miedzy rézne konta moze pozwo-

16 W tym celu mozna by powolad sie na art. 23 kodeksu cywilnego w brzmieniu: ,Dobra
osobiste czlowieka, jak w szczegblnoscl zdrowie, wolno$é, czes§é, swoboda sumienia,
nazwisko lub pseudonim, wizerunek, tajemnica korespondencji, nietykalno$¢ miesz-
kania, twoérczo§é naukowa, artystyczna, wynalazcza 1 racjonalizatorska, pozostajg pod
ochrong prawa cywilnego niezaleznie od ochrony przewidzianej w innych przepisach”.
Ustawa z 23 kwietnia 1964 r. — Kodeks cywilny (t.j. Dz.U. z 2019 . poz. 1145).

17 People v. Golb 23 N.Y.3d 455 (2014).

18 Sock puppet is a fake persona used to discuss or comment on oneself or one’s work,
particularly in an online discussion group or the comments section of a blog”, WordSpy.
com, https://wordspy.com (dostep: 6.08.2018).
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li¢ zachowaé¢ anonimowos$é. Niektérzy uzytkownicy, szczegdlnie admi-
nistratorzy 1 biurokraci, uzywajg pacynek, kiedy pracujg na nie swoim
komputerze, w celu unikniecia przejecia swojego gléwnego konta (czesto
dysponujacego narzedziami administracyjnymi) przez kradziez hasta”1?.
W wiekszosci przypadkéw alternatywne konta uwazane sg jednak za nie-
zgodne z polityka dzialania portali internetowych czy stron dopuszcza-
jacych do dyskusji pomiedzy uzytkownikami platformy. Jednakze takze
w Wikipedii, mimo dostrzezenia pewnych korzy$ci z wykorzystywania
pacynek, dotyczace tegoz zasady zaczynaja sie od stwierdzenia: ,Odradza
si¢ uzywania pacynek, gdyz moze to doprowadzi¢ do naruszania zasad
ustalonych w Wikipedii, takich jak jedna osoba—jeden glos”?0. Popu-
larny w Polsce portal spoteczno$ciowy Facebook réwniez wskazuje, ze
,Podstawg nasze] spolecznosci jest autentycznosé. Uwazamy, ze ludzie
czujg sie bardziej odpowiedzialni za swoje wypowiedzi 1 dziatania, gdy
znana jest ich prawdziwa tozsamo$¢. Dlatego wymagamy od uzytkowni-
kéw Facebooka uzywania imion 1 nazwisk, ktérymi postuguja sie na co
dzien”?l. W innym miejscu tego samego dokumentu mozemy przeczy-
taé, ze jedng z czynnosci niedozwolonych jest zakladanie falszywych kont
oraz podszywanie si¢ pod inne osoby?2.

Przytoczone polityki 1dg zatem dalej niz uczynit to polski ustawo-
dawca, zakazujac lub znacznie ograniczajac wykorzystywanie sock puppets
bez wzgledu na zamiary, w jakich tworzy sie alternatywne konta. Rozwia-
zanie takie wydaje sie stuszne, gdy bierzemy pod uwage cel, jakim jest
tworzenie zaufania pomiedzy uzytkownikami portali spolecznosciach czy
projektéow takich jak Wikipedia. W tym kontekscie ciekawie przedsta-
wia sie amerykanska sprawa United States v. Drew?3, w ktérej jednym
z zarzutéw postawionych oskarzonej byto wlasnie zlamanie zasad sta-
tutu serwisu spolecznos$ciowego MySpace poprzez zalozenie fikcyjnego
konta na portalu. Lori Drew pragneta w ten sposéb zawrzeé znajo-
mo§¢ internetows z kolezanka swojej nastoletniej corki — Megan Meier.
Dowiedziata sie bowiem, ze M. Meier niepochlebnie wypowiada sie na
temat jej dziecka. Oskarzona zalozyla wiec fikcyjne konto, podajac sie

19 Hasto: Pacynka, Wikipedia Wolna Encyklopedia, https://pl.wikipedia.org/wiki/Wikipe-
dia:Pacynka (dostep: 6.08.2018).

20 Tamze.

21 Facebook, Standardy Spoteczno$ci, Integralnos¢ i autentycznosé, https://pl-pl.facebook.
com/communitystandards/integrity _authenticity (dostep: 6.08.2018).

22 Facebook, Centrum Pomocy, Podszywanie, https://pl-pl.facebook.com/hel-
p/212826392083694?helpref=search&sr=1&query=podszywanie (dostep: 6.08.2018).

23 U.S. v. Drew, 259 ER.D. 449 (C.D. Cal. 2009).
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za 16-letniego Josha Evansa 1 zaczeta korespondowaé¢ z M. Meier. Po
pewnym czasie rzekomy Josh zerwal znajomos$¢, stwierdzajac, ze ,[...]
$wiat bylby lepszy bez Megan”?*. Tego samego dnia M. Meier popetnita
samobdjstwo. Waznym elementem procesu bylo rozstrzygniecie kwestii,
czy zachowanie L. Drew w postaci ztamania zasad serwisu MySpace
bylo przestepstwem federalnym w rozumieniu Computer Fraud and
Abuse Act (CFAA)?. Ostatecznie sad uznal, ze w tym przypadku
wyrok niekorzystny dla oskarzonej oznaczalby danie mozliwosci serwi-
som Internetowym zakwalifikowania okreslonych zachowan do kategorii
przestepstw. Byloby to de facto przyznanie uprawnien ustawodawczych
twércom portali, co nie jest zgodne z postanowieniami amerykanskiej
konstytucji.

Wszystkie opisane sprawy pokazujg wyraznie, ze samo wykorzysta-
nie sock puppets nie jest karane na podstawie prawa karnego powszech-
nie obowigzujacego. Znaczenie ma w tym przypadku jednakze zamiar,
w jakim kto§ uzywa pacynki, pozyskujac lub manipulujgc informacja.
Tylko bowiem w takim przypadku mozna zidentyfikowa¢ znamiona
okreslonych przestepstw (na przyklad oszustwa czy stalkingu). Brak
regulacji prawne] w tym zakresie nie wyklucza jednakze wprowadzania
zakazow stosowania sock puppets przez serwisy czy portale internetowe,
ktére uwazajg takie zachowania za nieetyczne. Konsekwencjg tamania
zasad moze by¢ jednakze jedynie zablokowanie dostepu do okre§lonych
tredcl.

Dopuszczalno§é pozyskiwania i przetwarzania
prywatnych danych

Kwestig wartg rozwazenia w kontekscie pozyskiwania danych w Inter-
necie jest mozliwo$¢ uzyskania informacji o pracowniku (lub kandydacie
na pracownika) przez pracodawce (lub potencjalnego pracodawce). Nie
jest bowiem tajemnics, ze firmy juz podczas procesu rekrutacji coraz czg-
$ciej poszukuja dodatkowych informacji o osobie ubiegajacej sie o okre-
§lone stanowisko zawodowe. Na pytanie o dopuszczalno§é siegania po
prywatne informacje o pracowniku (na przyklad informacje dostepne na
portalu spoteczno$ciowym) w duzej mierze odpowiada opinia tzw. Grupy

24+ U.S. v. Drew, 259 ER.D. 449 (C.D. Cal. 2009), ttlumaczenie wlasne.
25 18 U.S. Code § 1030.
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Roboczej art. 2920 na temat przetwarzania danych w miejscu pracy?’.
Poruszono w niej szereg kwestii zwigzanych z przetwarzaniem danych
osobowych pracownika oraz kandydata na pracownika (na przyktad moni-
toring w miejscu pracy, monitorowanie aktywnos$ci pracownika w sieci
itp.).

Z perspektywy niniejszego artykulu ciekawy wydaje sie zwlaszcza
problem mozliwo$ci wykorzystania informacji ,bialowywiadowczych”
o kandydacie na pracownika (na przyktad w sytuacji, gdy pracownik ma
publiczny profil na portalu spoteczno$ciowym). Tworcy opinii wska-
zuja, ze sieganie w procesie rekrutacji po dodatkowe informacje, ktére
nie zostaly udzielone przez samego kandydata, jest dopuszczalne, ale
jedynie wtedy, gdy spelnione zostang okre$lone przestanki. Pierwsza
jest poinformowanie kandydata w ogloszeniu o prace o podejmowaniu
przez rekrutujacego wskazanych dzialah — nie mogg one mieé zatem
charakteru niejawnego. Po drugie, sieganie po omawiany rodzaj danych
musl mie¢ podstawe prawng, a wiec pracodawca wykazaé powinien, ze
ma uzasadniony interes w tym, zeby pozyskiwa¢ dodatkowe informacje
o kandydacie. Przykladem takiego prawnie uzasadnionego interesu jest
sprawdzenie przez pracodawce, czy osoby nie obowigzuje zakaz kon-
kurencji ze wzgledu na to, ze wcze$niej zatrudniona byla w okreslone;
firmie (informacje o poprzednim zatrudnieniu moga by¢ zamieszczane
na roznego rodzaju portalach zawodowo-biznesowych, jak na przykiad
LinkedIn czy Goldenline). Po trzecie, aby dopuszczalne byto pozyska-
nie informacji z portali spotecznoéciowych o kandydacie, konieczne jest
ustalenie, w jakim zakresie profil danej osoby powigzany jest z celami
biznesowymi. Po wypelnieniu powyzszych wymagan 1 przeprowadzeniu
odpowiednich kontroli mozliwosci pozyskania danych pracodawca moze
zbiera¢ okreslone informacje znajdujace si¢ na profilach publicznych
kandydata, nie jest jednakze uprawniony do domagania sie udostepnie-
nia mu profilu rekrutowanej osoby, na przyklad poprzez zaakceptowanie

26 Grupa robocza do spraw ochrony oséb fizycznych w zakresie przetwarzania danych oso-
bowych — tzw. Grupa Robocza art. 29, byla niezaleznym europejskim organem dorad-
czym opiniujacym zagadnienia zwigzane z ochrong prywatnoéci i danych osobowych.
Zostala powolana na mocy art. 29 dyrektywy nr 95/46 Parlamentu Europejskiego 1 Rady
z 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych 1 swobodnego przeplywu tych danych. Grupa ta zostala rozwigzana
25 maja 2018 1, a w je] miejsce zostala powolana Europejska Rada Ochrony Danych.

27 Opinia Grupy Roboczej art. 29 nr 2/2017 z 8 czerwca 2017 r. na temat przetwarzania
danych w miejscu pracy; opinia dostepna na stronie: https://uodo.gov.pl/data/filema-
nager pl/18.pdf (dostep: 15.11.2018).
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zaproszenia do grona znajomych. Wskazane zalecenia pokazujg zatem
wyraznie, ze Grupa Robocza art. 29 zdawata sobie sprawe z faktycznego
korzystania przez pracodawcéw z mozliwoScl pozyskiwania informacji
w Internecie 1 starala sie wprowadzi¢ obostrzenia w tym zakresie pro-
wadzgce do ochrony prywatno$ci pracownika lub osoby kandydujacej na
okreslone stanowisko w firmie?8.

Metadane

Innym problemem zwigzanym z pozyskiwaniem informacji w Inter-
necie jest zagadnienie metadanych. Metadane to dane o danych, a wiec
szczegblowe informacje opisujgce zasoby informacji?”. Dla przecietnego
obywatela metadane wydajg sie abstrakcyjnym pojeciem 1 zdajg sie nie
mie¢ wplywu na jego codzienne zycie. Okazuje si¢ jednak, ze pozyska-
nie metadanych moze da¢ wiele informacji na temat miejsca przeby-
wania osoby, jej zainteresowan czy nawykéw. Najprostszym przykltadem
sa dane, jakie wyczyta¢ mozna ze zdjecla niewyczyszczonego z meta-
danych. Poza takimi wskazéwkami, jak sposéb wykonania zdjecia (na
przyklad przystona czy czas naswietlania), ktére moga by¢ przydatne
dla 0séb zainteresowanych fotografig, z obrazu pozyska¢ mozna réwniez
informacje dotyczace daty 1 miejsca wykonania zdjecia. Wykorzystanie
wskazanych metadanych moze mieé¢ zaréwno pozytywne, jak 1 negatywne
skutki. Pozytywne dotyczg miedzy innymi postuzenia sie informacjami
ze zdjecia w celu ujecia osoby podejrzanej o popelnienie przestepstwa.
Przykladem takiej sprawy jest ujecie Johna McAfee’ego poszukiwanego
przez policje w zwiazku z zabdjstwem sgsiada. Jego miejsce przebywa-
nia zostalo ujawnione dzieki zdjeciu, ktérym jedna z gazet zilustrowata
wywiad ze zbiegiem. Dziennikarz wykonujacy fotografie smartfonem nie
wylaczyt danych geolokalizacyjnych, co pozwolilo na ujecie J. McAfee’ego
1 postawienie go przed sagdem3. Pozyskiwanie metadanych moze mieé
jednak réwniez 1 negatywne skutki. W 2007 roku doszto do zniszczenia
helikopteréw klasy Apache stacjonujgcych w amerykanskiej bazie w Iraku.
Zlokalizowanie bazy stalo si¢ mozliwe dzieki metadanym znajdujgcym

28 Tamze.

29 Hasto: Metadane, Encyklopedia Zarzadzania, https://mfiles.pl/pl/index.php/Metadane
(dostep: 15.11.2018).

30 B. Weitzenkorn, McAfee’s Rookie Mistake Gives Away His location, Scientific American,
4.12.2012, https://www.scientificamerican.com/article/mcafees-rookie-mistake/ (dostep:
9.08.2018).
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sie w zdjeciach helikopteréw zamieszczonych przez zolnierzy w Inter-
necie3l. Obecnie na stronie internetowe] amerykanskiej armii mozna
przeczytaé, w jaki sposéb unika¢ miedzy innymi ujawniania informacji
geolokalizacyjnych znajdujacych sie w fotografii32.

Metadane oczywiscie nie dotyczg jedynie zdjeé. Sama informacja
o kilkukrotnym kontaktowaniu sie z lekarzem okre§lonej specjalnosci
moze — nawet bez wiedzy o tre$ci rozmowy — by¢ cenna wskazdwka
dotyczacg stanu zdrowia osoby. Podobne znaczenie bedzie miala na
przyklad informacja o dzwonieniu na linie zaufania dla ofiar przemocy
rodzinnej czy dla samobdjcéw. Oczywiscie uzyskanie akurat takich infor-
macji wymaga dostepu do danych telekomunikacyjnych, ktére ujawniane
sg przez operatoréw jedynie okreslonym podmiotom (art. 180d prawa
telekomunikacyjnego33). Pozyskanie powyzszych danych przez przeciet-
nego obywatela nie jest natomiast zgodne z prawem.

Cze$¢ ujawnianych metadanych moze mie¢ znaczenie nie tylko dla
prawa jednostki do prywatnosci, ale rowniez dla bezpieczenstwa publicz-
nego. Przykladem takiego dziatania jest wykorzystywanie aplikacji reje-
strujgcych aktywnos$é sportowg swoich uzytkownikéow. Dobrg ilustracjg
opisane] sytuacji jest ujawnienie przez aplikacje Strava mapy wskazujace]
trasy biegowe 0s6b z niej korzystajgcych. Analiza map pozwolita na zlo-
kalizowanie potencjalnych tajnych baz wojskowych3*. Jak zatem widaé
z powyzszych przyktadéw, metadane pozyskane w drodze legalnego,
bialego wywiadu moga dostarczyé wielu informacji na temat miejsca
przebywania osoby, jej nawykow czy sposobu spedzania wolnego czasu.

Internetowy bialy wywiad a RODO

Pozyskiwanie podstawowych informacji w Internecie w ramach bia-
fego wywiadu nie stanowi obecnie wigkszego problemu. Kazda bowiem

31 Insurgents Destroyed US Helicopters Found in Online Photos, ,Live Science”, 16.03.2012,
https://www.livescience.com/19114-military-social-media-geotags.html (dostep:
9.08.2018).

32 Ch. Rodewig, Geotagging Poses Security Risks, 7.03.2012, https://www.army.mil/arti-
cle/75165/geotagging poses_security_risks (dostep: 9.08.2018).

33 Ustawa z 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz.U. z 2018 r. poz. 1954 ze
zm.

3% A. Hern, Fitness Tracking App Strave Gives Away Location of Secret US Army Bases, ,The
Guardian”, 28.01.2018, https://www.theguardian.com/world/2018/jan/28/fitness-track-
ing-app-gives-away-location-of-secret-us-army-bases (dostep: 9.08.2018).
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aktywnos$¢ podjeta w sieci pozostawia po sobie §lad, ktéry moze byé
przydatny do stworzenia profilu zawodowego lub prywatnego okreslone;j
osoby. Przetwarzanie danych osobowych od dawna znajduje si¢ w kregu
zalnteresowania unijnych instytucji’®. Szybki rozwéj Internetu sprawi,
ze nie tylko stare problemy w tym zakresie staly si¢ bardziej widoczne,
ale pojawily sie nowe, zwigzane z gromadzeniem danych osobowych.
Dlatego tez prawodawca unijny wprowadzil mechanizm broniacy przed
nadmiernym przetwarzaniem danych. Tym mechanizmem jest rozporza-
dzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z 27 kwietnia
2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwa-
rzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych)3¢ (dalej jako: RODO). Artykul 17 RODO wprowa-
dzit tzw. prawo do bycia zapomnianym, ktére polega na mozliwosci zwré-
cenia si¢ przez okreslong osobe do administratora danych z zgdaniem
usuniecia przetwarzanych informacj dotyczacych jednostki. W RODO
wymienione zostaly przesltanki, ktére powoduja, ze administrator musi
dostosowaé sie do prosby wnoszacego wniosek o usuniecie danych. Sg
to miedzy innymiu:

* zasada celowo$ci — oznaczajgca, ze dane mogg by¢ przetwarzane tylko
do momentu, do ktérego jest to niezbedne ze wzgledu na istote gro-
madzenia danych; w sytuacji gdy zbieranie okreslonych informacji
przestaje mie¢ pierwotny cel, administrator zobowigzany jest usungé
takie dane;

* cofniecie zgody na przetwarzanie danych — dotyczy na przyklad sytu-
acji, w ktérej osoba najpierw wyrazita zgode na przesylanie jej infor-
macji marketingowych, a po jakim§ czasie takich informacji otrzymy-
wac juz nie chce;

* przetwarzanie danych od poczatku bylo niezgodne z prawem.
Prawodawca unijny pomyslat réwniez o sytuacji, w ktérej administra-

tor danych dokonal upublicznienia zbieranych informacji (art. 17 ust. 2

RODO). W takim przypadku, w sytuacji skorzystania przez jednostke

z prawa do zadania usuniecia danych, administrator musi postaraé sie

35 Patrz np. Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24 pazdziernika
1995 r. w sprawie ochrony 0s6b fizycznych w zakresie przetwarzania danych osobowych
1 swobodnego przeptywu tych danych, Dz.Urz. z 1995 r., L 281.

36 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawle swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), Dz. Urz. z 2016 r, L119.
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réwniez o usuniecie danych przez podmioty trzecie. W art. 17 zostalta
w tym zakresie zastosowana klauzula ,,podejmowania rozsagdnych dziatan,
w tym §rodkéw technicznych”. Wydaje sie, ze dopiero konkretne sprawy
toczace sie w przyszloéci pozwolg doprecyzowac znaczenie powyzsze]
klauzuli. Prawo do bycia zapominanym nie jest jednakze prawem abso-
lutnym. Istnieja bowiem sytuacje, wobec ktérych prawodawca uznat, ze
zadanie usuniecia danych nie bedzie musialo zostaé uwzglednione przez
administratora danych (art. 17 ust. 3 RODO). Sa to miedzy innymi
przypadkl gdy:

upublicznienie mformac]l jest konieczne do wywigzania sie z praw-

nego obowigzku cigzgcego na administratorze,

* informacje przechowywane sg do celéw statystycznych, badan nauko-
wych lub historycznych,

* przetwarzanie informacji wigze si¢ z korzystaniem z prawa do wolno-
$c1 wypowiedzi 1 informacji.

Warto zauwazy¢, ze szczegdlnie w przypadku ostatniej przestanki
realizacja prawa do bycia zapomnianym moze stanowi¢ bardzo trudne
zadanie. Rozwazenie bowiem, czy w danym przypadku wazniejszy jest
interes konkretnej osoby, czy tez interes publiczny polegajacy na uzyska-
niu okreslonej informacji, nie jest w praktyce tatwe.

Pierwsza istotna sprawa, ktéra rozpatrywana byla przed Trybunatem
Sprawiedliwosci UE w 2014 roku (a wiec jeszcze przed wprowadzeniem
przepisow RODO) w zakresie prawa do zapomnienia dotyczyla oby-
watela Hiszpanii Mario Gonzaleza (Sprawa Google Spain SL, Google
Inc. v Agencia Espanola de Proteccién de Datos, Mario Costeja Gon-
zélez37). Zadal on usuniecia nieaktualnych juz danych na jego temat,
czego przedsiebiorstwo Google nie chcialo uczynié, gdyz nie czulo sie
odpowiedzialne za tre$ci zamieszczane w wyszukiwarce przez osoby trze-
cie. Sprawa dotyczyta zatem dwéch waznych aspektéw prawa do bycia
zapomnianym. Pierwszy wigzal si¢ z samg mozliwoScig zlozenia wnio-
sku o usuniecie danych, ktéra w czasie rozpatrywania sprawy nie byla
jeszcze uregulowana prawnie. W tym zakresie Trybunal Sprawiedliwo-
Sci stwierdzil, ze: ,[...] nalezy w szczegdlnoSci przeanalizowaé kwestie,
czy osoba, ktérej dotycza dane, ma prawo do tego, aby dana dotyczaca
jej informacja nie byla juz, w aktualnym stanie rzeczy, powigzana z jej
imieniem 1 nazwiskiem poprzez liste wySwietlajgca wyniki wyszukiwania
majacego za punkt wyjscia to imie 1 nazwisko, przy czym stwierdzenie,
1z takie prawo przystuguje, pozostaje bez zwigzku z tym, czy zawarcie

37 Wyrok Trybunatu Sprawiedliwosci UE C131/12.

SP Vol. 54 / STUDIA | ANALIZY 131



MAGDALENA TOMASZEWSKA-MICHALAK

na tej liscie wynikéw wyszukiwania danej informacji wyrzadza szkode tej
osobie. Poniewaz osoba ta moze, ze wzgledu na przystugujace jej 1 prze-
widziane w art. 7 1 8 karty prawa podstawowe, zazgdaé, aby dana infor-
macja nie byta juz podawana do wiadomosci szerokiego kregu odbiorcéow
poprzez zawarcie jej na takiej liscie wynikéw wyszukiwania, prawa te sg
co do zasady nadrzedne nie tylko wobec interesu gospodarczego ope-
ratora wyszukiwarki internetowej, lecz réwniez wobec interesu, jaki ten
krag odbiorcéw moze mieé¢ w znalezieniu rzeczonej informacji w ramach
wyszukiwania prowadzonego w przedmiocie imienia 1 nazwiska tej osoby.
Taka sytuacja nie ma jednak miejsca, jesli ze szczegdlnych powodéw,
takich jak rola odgrywana przez te osobe w zyciu publicznym, nalezaloby
uznaé, ze ingerencja w prawa podstawowe te] osoby jest uzasadniona
nadrzednym interesem tego kregu odbiorcow polegajacym na posia-
daniu, dzieki temu zawarciu na liScie, dostepu do danej informacji”38.
Takie postawienie sprawy dalo poczatek dyskusjom na temat prawa do
bycia zapomnianym, a w konsekwencji doprowadzito do wprowadzenia
do RODO omawianego wcze$niej art. 17. Niestety zaréwno wyrok, jak
1 przepisy RODO daly jedynie pobiezne odpowiedzi co do kryteriow
odméwienia osobie usuniecia informacji w ramach realizacji prawa do
zapomnienia. Jest to zatem nadal sytuacja, ktérg powinno rozwazaé sie
w odniesieniu do konkretnego przypadku.

Drugi istotny aspekt poruszony w przytaczanym wyroku dotyczyl
odpowiedzialno$ci ponoszonej przez przedsiebiorstwo Google za tresci
zamieszczane w wyszukiwarce przez osoby trzecie. W swoim orzeczeniu
Trybunal Sprawiedliwosci uznal, ze wiasciciel wyszukiwarki jest odpo-
wiedzialny za przetwarzane informacje, a tym samym, ze jednostka ma
prawo zgda¢ usuniecia danych bezposrednio od operatora wyszukiwarki.

* %k %

Internet jest obecnie kopalnig informacji, ktére odpowiednio zinter-
pretowane mogg dostarczy¢ wiedzy na kazdy interesujacy poszukujgcego
temat. Ze Zrédla tego korzystajg zaréwno podmioty publiczne, jak 1 pra-
codawcy czy osoby prywatne. Granice legalnego pozyskiwania danych
reguluje prawo krajowe. Ze wzgledu na szybki postep technologiczny
na rynku pojawia sie jednakze coraz wiece] narzedzi pozwalajgcych na
pozyskiwanie w sieci bardziej lub mniej ,ukrytych” informacji. Rodzi to
kolejne problemy natury nie tylko prawnej, ale réwniez etycznej odno-
szace sie do kwestil pozyskiwania danych w Internecie. Wydaje sie jed-

38 Tamze.
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nak, ze jest to materia, ktérej na chwile obecng nie da sie uregulowaé
catosciowo.

STRESZCZENIE

Artykul dotyczy mozliwosci pozyskiwania informacji w Internecie z perspektywy
przepiséw prawnych obowigzujacych na terenie Polski. Poza niewatpliwymi
korzy$ciami, jakie daje wykorzystanie komputera w zyciu codziennym, rozwdj
technologiczny rodzi okre§lone zagrozenia. Jednym z nich jest mozliwo$é
zdobywania informacji o jednostce za pomocg legalnych oraz nielegalnych metod
dziatania. Celem artykulu jest préba analizy regulacji prawnych zwigzanych
z mozliwoécig zbierania danych w Internecie.

Magda Tomaszewska
LEGAL ASPECTS OF OBTAINING INFORMATION ON THE INTERNET

Article deals with legal possibilities of obtaining information on the Internet.
It indicates methods of obtaining information legally (such as open source
intelligence) and methods recognized in Polish law as unlawful (such as activities
aimed at disrupting the operation of an IT system). The article also discusses
the issues of phishing, the use of false identity in the Internet (so-called sock
puppetry), as well as the information potential of metadata analysis.

KEY WORDS: infobrokering legal aspects, internet information retrieval, phishing, sock
puppetry

Bibliografia

Demidova N., Shcherbakova T, Vergelis M., Spam and Phishing in Q1 2018, Kaspersky.com,
23.05.2018, https://securelist.com/spam-and-phishing-in-q1-2018/85650/ (dostep:
12.11.2018).

Hern A., Fitness Tracking App Strave Gives Away Location of Secret US Army Bases, ,The
Guardian”, 28.01.2018, https://www.theguardian.com/world/2018/jan/28/fitness-track-
ing-app-gives-away-location-of-secret-us-army-bases (dostep: 9.08.2018).

Jasiolek K., Spear phishing, czyli ataki spersonalizowane, Komputer Swiat, 13.08.2013, https://
www.komputerswiat.pl/aktualnosci/bezpieczenstwo/spear-phishing-czyli-ataki-sperso-
nalizowane/m5th9v9 (dostep: 12.11.2018).

SP Vol. 54 / STUDIA | ANALIZY 133



MAGDALENA TOMASZEWSKA-MICHALAK

Mider D., Garlicki J., Mincewicz W,, Pozyskiwanie informacji w Internecie metodg Google
Hacking — bialy, szary czy czarny wywiad?, ,Przeglad Bezpieczenstwa Wewnetrznego”
2019, nr 20.

Rodewig Ch., Geotagging Poses Security Risks, 7.03.2012, https://www.army.mil/article/75165/
geotagging poses_security_risks (dostep: 9.08.2018).

Stromezynski B., Waszkiewicz P, Biaty wywiad w praktyce pracy organdw scigania na przykla-
dzie wykorzystania serwiséw spotecznosciowych, ,Prokuratura 1 Prawo” 2014, nr 5.

Weitzenkorn B., McAfee’s Rookie Mistake Gives Away His location, Scientific American,
4.12.2012, https://www.scientificamerican.com/article/mcafees-rookie-mistake/
(dostep: 9.08.2018).

134 STUDIA | ANALIZY / SP Vol. 54



